La funzionalita piu importante di un sistema Unix ¢ la possibilita di comunicare attraverso la rete.
Prima di iniziare a vedere le particolarita delle reti TCP/IP, tipiche degli ambienti Unix, conviene
introdurre alcuni concetti generali.

Nell'ambito di questo contesto, il termine refe si riferisce idealmente a una maglia di collegamenti.
In pratica indica un insieme di componenti collegati tra loro in qualche modo a formare un sistema
(questo concetto si riferisce alla teoria dei grafi). Ogni nodo di questa rete corrisponde

generalmente a un elaboratore, che spesso viene definito host (elaboratore host), o anche stazione; i
collegamenti tra questi nodi consentono il passaggio di dati in forma di pacchetti.

245.1 Estensione

Una rete puo essere pitl 0 meno estesa; in tal senso si usano degli acronimi standard:
e LAN, Local area network, rete locale

quando la rete ¢ contenuta nell'ambito di un edificio, o di un piccolo gruppo di edifici
adiacenti;

e MAN, Metropolitan area network, rete metropolitana

quando la rete € composta dall'unione di pit LAN nell'ambito della stessa area
metropolitana, in altri termini si tratta di una rete estesa sul territorio di una citta;

e  WAN, Wide area network, rete geografica

quando la rete € composta dall'unione di piut MAN ed eventualmente anche di LAN,
estendendosi geograficamente oltre I'ambito di una citta singola.

Nelle situazioni piu comunti si ha a che fare soltanto con i termini LAN e WAN, in quanto si
distingue la competenza per la gestione della rete nell'ambito locale rispetto all'esterno, che
generalmente coincide con Internet, ovvero la rete WAN per definizione.

Figura 245.1. Nelle situazioni pitt comuni, si hanno delle reti LAN, pitt o meno estese, collegate a
Internet (WAN) attraverso un router.
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245.2 Topologia

Il modo in cui i componenti di una rete sono collegati tra di loro, nel senso della disposizione ideale
che questi hanno, viene definito generalmente attraverso quella che ¢ nota come fopologia di rete.
Ci sono tre tipi fondamentali di topologia di rete: stella, anello e bus.

Si ha una rete a stella quando tutti i componenti periferici sono connessi a un nodo principale in
modo indipendente dagli altri. Cosi, tutte le comunicazioni passano per il nodo centrale e in pratica

sono gestite completamente da questo. Rientra in questa categoria il collegamento punto-punto, o
point-to-point, in cui sono collegati solo due nodi.

Figura 245.2. A sinistra, topologia a stella; a destra, topologia ad anello.
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Si ha una rete ad anello quando tutti 1 nodi sono connessi tra loro in sequenza, in modo da formare
un anello ideale, dove ognuno ha un contatto diretto solo con il precedente e il successivo. In questo
modo, la comunicazione avviene (almeno in teoria) a senso unico e ogni nodo ritrasmette al
successivo i dati che non sono destinati allo stesso.




Si ha una rete a bus quando la connessione dei nodi ¢ condivisa da tutti.

Figura 245.3. Topologia a bus.
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La topologia di rete va considerata in riferimento al livello di astrazione di proprio interesse. Per
esempio, la visione di un elettricista che dispone i cavi in un edificio ¢ diversa, generalmente, da
quella dell'amministratore di rete.

Figura 245.4. Questo tipo di rete, sul piano puramente fisico si puo considerare a stella, mentre per
cio che riguarda la comunicazione dei pacchetti di dati, si puo considerare a bus, perché il
ripetitore che si trova al centro non esegue alcuna selezione nelle comunicazioni e riproduce anche
le collisioni.

ripetitore

I tre tipi elementari di topologia si possono integrare tra di loro in strutture pit complesse; in
particolare, quando ci possono essere piu percorsi alternativi per raggiungere un certo nodo, si ha
normalmente una rete a maglia.

Figura 245.5. Topologia a maglia.
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Quando, come caso particolare di una rete a maglia, non ci sono collegamenti ridondanti, si ha una
rete ad albero.

Figura 245.6. Topologia ad albero.

245.3 Pacchetto

I dati viaggiano nella rete in forma di pacchetti. 1l termine ¢ appropriato perché si tratta di una sorta
di confezionamento delle informazioni attraverso cui si definisce il mittente e il destinatario dei dati
trasmessi.

Il confezionamento e le dimensioni dei pacchetti dipendono dal tipo di rete fisica utilizzata.

I dati sono un materiale duttile che puo essere suddiviso e aggregato in vari modi. Ci0 significa che,
durante il loro tragitto, i dati possono essere scomposti € ricomposti piu volte e in modi differenti.
Per esempio, per attraversare un segmento di una rete particolare, potrebbe essere necessario
suddividere dei pacchetti troppo grandi in pacchetti piu piccoli, oppure potrebbe essere utile il
contrario.

In particolare, si parla di incapsulamento quando i pacchetti vengono inseriti all'interno di altri
pacchetti; inoltre si parla di funnel quando questa tecnica viene usata in modo sistematico tra due
punti.



A questo punto, dovrebbe essere evidente che il significato del termine pacchetto puo avere valore
solo in riferimento a un contesto preciso. Sui documenti che trattano delle reti in modo piu
approfondito, si parla anche di trama e di PDU (Protocol data unit), ma in generale, se non c'¢ la
necessita di distinguere sfumature particolari di questo problema, ¢ meglio evitare di usare termini
che potrebbero creare confusione.

11 termine datagramma, rappresenta il pacchetto di un protocollo non connesso; per questo non va
inteso come sinonimo di pacchetto in senso generale.

Quando il tipo di rete ammette la possibilita ai nodi di trasmettere un pacchetto in modo simultaneo,
utilizzando lo stesso canale di trasmissione, si pud verificare una collisione, ovvero la
sovrapposizione di due o pilt pacchetti, in modo tale da impedirne il riconoscimento. La collisione
puo verificarsi in presenza di una rete a bus.

Nel modello ISO-OSI che viene descritto nelle sezioni successive, si distinguono diversi livelli di
astrazione nella gestione delle reti. Quando si ha a che fare con una rete a bus e il livello di
astrazione di proprio interesse ¢ compreso nei primi due (fino al livello «collegamento dati»), allora
si puo verificare la collisione.

245.4 Protocollo

I pacchetti di dati vengono trasmessi e ricevuti in base a delle regole definite da un protocollo di
comunicazione.

A qualunque livello dell'esistenza umana ¢ necessario un protocollo per comunicare: in un colloquio
tra due persone, colui che parla invia un messaggio all'altra che, per riceverlo, deve ascoltare.
Volendo proseguire con questo esempio, si puo anche considerare il problema dell'inizio e della
conclusione della comunicazione: la persona con cui si vuole comunicare oralmente deve essere
raggiunta e si deve ottenere la sua attenzione, per esempio con un saluto; alla fine della
comunicazione occorre un modo per definire che il contatto ¢ terminato, con una qualche forma di
commiato.

Quanto appena visto ¢ solo una delle tante situazioni possibili. Si pud immaginare cosa accada in
un'assemblea o in una classe durante una lezione.

La distinzione piu importante tra i protocolli & quella che li divide in connessi e non connessi. Il
protocollo non connesso, o datagramma, funziona in modo simile all'invio di una cartolina, o di una
lettera, dove non ¢ prevista la restituzione all'origine di una conferma della ricezione del messaggio.
Il protocollo connesso prevede la conferma dell'invio di un messaggio, la ritrasmissione in caso di
errore € la ricomposizione dell'ordine dei pacchetti.

245.5 Modello ISO-0OSI

La gestione della comunicazione in una rete € un problema complesso; in passato, questo ¢ stato
alla base delle maggiori incompatibilita tra i vari sistemi, a cominciare dalle differenze legate
all'hardware.

Il modello OSI (Open system interconnection), diventato parte degli standard ISO, scompone la
gestione della rete in livelli, o strati (layer). Questo modello non definisce uno standard tecnologico,
ma un riferimento comune ai concetti che riguardano le reti.




I codici riferiti a standard ISO che riguardano l'insieme della descrizione dei sette livelli OSI sono
pit di uno; pertanto, ¢ attraverso la sigla ISO-OSI, o simili, che questi vengono identificati di
consueto.

I livelli del modello ISO-OSI sono sette e, per tradizione, vanno visti nel modo indicato nell'elenco
seguente, dove il primo livello ¢ quello piu basso ed ¢ a contatto del supporto fisico di trasmissione,
mentre I'ultimo ¢ quello piu alto ed ¢ a contatto delle applicazioni utilizzate dall'utente.

|Live110||Definizione ||C0ntesto
. Interfaccia di comunicazione con i programmi (Application
7 Applicazione . prog (4pp
program interface).
. Formattazione e trasformazione dei dati a vario titolo, compresa la
6 Presentazione . .
cifratura e decifratura.
. Instaurazione, mantenimento e conclusione delle sessioni di
5 Sessione ..
comunicazione.
Invio e ricezione di dati in modo da controllare e, possibilmente,
4 Trasporto . .
correggere gli errori.
3 Rete Definizione dei pacchetti, dell'indirizzamento e dell'instradamento
in modo astratto rispetto al tipo fisico di comunicazione.
’ Collegamento dati  ||Definizione delle trame (frame) e dell'indirizzamento in funzione
(data link) del tipo fisico di comunicazione.
|1 ||Fisico ||Trasmissi0ne dei dati lungo il supporto fisico di comunicazione.

245.5.1 Un esempio per associazione di idee

Per comprendere intuitivamente il significato della suddivisione in livelli del modello ISO-OSI, si
puo provare a tradurre in questi termini 1'azione di intrattenere una corrispondenza cartacea con
qualcuno: Tizio scrive a Caio e probabilmente lo stesso fa Caio nei confronti di Tizio.

L'abbinamento che viene proposto non ¢ assoluto o definitivo; quello che conta ¢ soltanto riuscire a
comprendere il senso delle varie fasi e il motivo per cui queste esistono nel modello ISO-OSI.

Quando Tizio si accinge a scrivere una lettera a Caio, si trova al livello piu alto, il settimo, del
modello ISO-OSI. Tizio sa cosa vuole comunicare a Caio, ma non lo fa ancora, perché deve
decidere la forma in cui esprimere i concetti nel foglio di carta.

Quando Tizio comincia a scrivere, si trova al livello sesto del modello, perché ha definito il modo in
cui il suo pensiero si trasforma in codice su carta. Naturalmente, cio che scrive deve essere
comprensibile a Caio; per esempio, se Tizio scrive normalmente da destra verso sinistra nei suoi
appunti personali, deve avere cura di scrivere a Caio usando la forma «standard» (da sinistra verso
destra); oppure, se non puo fare a meno di scrivere in quel modo, deve provvedere a fare una
fotocopia speciale del suo scritto, in modo da raddrizzare il testo.

La lettera che scrive Tizio pu0 essere un messaggio fine a se stesso, per il quale non serve che Caio
risponda espressamente, oppure puo essere una fase di una serie di lettere che i due devono scriversi
per definire ci0 che interessa loro. Questa caratteristica riguarda il quinto livello.




Quando Tizio inserisce la sua lettera nella busta, deve decidere che tipo di invio vuole fare. Per
esempio puo trattarsi di lettera normale, con la quale non puod sapere se questa ¢ giunta
effettivamente a destinazione, oppure puo essere una raccomandata con avviso di ricevimento.
Questo problema risiede nel quarto livello.

Infine, Tizio mette 1'indirizzo di destinazione e il mittente, quindi mette la busta in una cassetta
della posta. Da questo punto in poi, Tizio ignora ci0 che accade alla busta contenente la sua lettera
diretta a Caio.

Il sistema postale che si occupa di prelevare e portare la busta di Tizio all'indirizzo di Caio, ¢ in
pratica cio che corrisponde ai primi due livelli del modello. Per la precisione, il secondo livello
richiede la definizione delle coordinate terrestri corrispondenti all'indirizzo. In altri termini, la via e
il numero di una certa citta, sono un'astrazione umana di cio che in realta corrisponde a un punto
particolare sul pianeta. Per raggiungere questo punto, il servizio postale si avvale delle vie di
comunicazione disponibili: strade, ferrovie, navigazione fluviale, marittima e aerea. In questo senso,
le vie di comunicazione e i mezzi di trasporto usati, costituiscono il primo livello del modello di
riferimento.

245.5.2 Comunicazione tra i livelli e imbustamento

I dati da trasmettere attraverso la rete, vengono prodotti al livello piu alto del modello, quindi, con
una serie di trasformazioni e aggiungendo le informazioni necessarie, vengono passati di livello in
livello fino a raggiungere il primo, quello del collegamento fisico. Nello stesso modo, quando i dati
vengono ricevuti dal livello fisico, vengono passati e trasformati da un livello al successivo, fino a
raggiungere I'ultimo.

In questo modo, si pud dire che a ogni passaggio verso il basso i pacchetti vengano imbustati in
pacchetti (piu grandi) del livello inferiore, mentre, a ogni passaggio verso l'alto, 1 pacchetti vengono
estratti dalla busta di livello inferiore. In questa circostanza, si parla preferibilmente di PDU di
livello n (Protocol data unit) per identificare il pacchetto realizzato a un certo livello del modello
ISO-OSIL.

Figura 245.8. Trasformazione dei pacchetti da un livello all'altro.
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Nel passaggio da un livello a quello inferiore, 1'imbustamento implica un aumento delle dimensioni
del pacchetto, ovvero del PDU.LY A certi livelli, puo essere introdotta la frammentazione e la
ricomposizione dei pacchetti, a seconda delle esigenze di questi.



245.6 Interconnessione tra le reti

In precedenza sono stati visti i tipi elementari di topologia di rete. Quando si vogliono unire due o
pit reti (o anche degli elaboratori singoli) per formarne una sola piu grande, si devono utilizzare dei
nodi speciali connessi simultaneamente a tutte le reti da collegare. A seconda del livello su cui
intervengono per effettuare questo collegamento, si parla di ripetitore, bridge o router.

Il ripetitore € un componente che collega due reti fisiche intervenendo al primo livello ISO-OSI. In
questo senso, il ripetitore non filtra in alcun caso i pacchetti, ma rappresenta semplicemente un
modo per allungare un tratto di rete che per ragioni tecniche non potrebbe esserlo diversamente. Il
ripetitore tipico € un componente che consente il collegamento di diversi elaboratori assieme.

Figura 245.9. Il ripetitore permette di allungare una rete, intervenendo al primo livello del modello
ISO-OSL.

r p S
applicazione applicazione
e \
presentazione presentazione
{ ) .
sessione sessione
> < ; <
trasporto trasporto
’
rete rete
5 , . . '
collegamento dati I’lpetltOl‘e collegamento dati
- < - ~ > <
fisico fisico fisico
. A . A

Il bridge mette in connessione due (o piu) reti limitandosi a intervenire nei primi due livelli del
modello ISO-OSI. Di conseguenza, il bridge ¢ in grado di connettere tra loro solo reti fisiche dello
stesso tipo. In altri termini, si puo dire che il bridge sia in grado di connettere reti separate che
hanno uno schema di indirizzamento compatibile.

I1 bridge piu semplice duplica ogni pacchetto, del secondo livello ISO-OSI, nelle altre reti a cui &
connesso; il bridge pil sofisticato ¢ in grado di determinare gli indirizzi dei nodi connessi nelle
varie reti, in modo da trasferire solo i pacchetti che necessitano questo attraversamento.

Dal momento che il bridge opera al secondo livello ISO-OSI, non ¢ in grado di distinguere i
pacchetti in base ai protocolli di rete del terzo livello (TCP/IP, IPX/SPX, ecc.) e quindi trasferisce
indifferentemente tali pacchetti.



Teoricamente, possono esistere bridge in grado di gestire connessioni con collegamenti ridondanti,
in modo da determinare automaticamente l'itinerario migliore per i pacchetti e da bilanciare il carico
di utilizzo tra diverse connessioni alternative. Tuttavia, questo compito viene svolto preferibilmente
dai router.

Il bridge pit comune corrisponde al commutatore di pacchetto (switch) che serve a collegare piu
elaboratori assieme, riducendo al minimo la possibilita di collisione tra i pacchetti.

Figura 245.10. 1l bridge trasferisce PDU di secondo livello; in pratica trasferisce tutti i tipi di
pacchetto riferiti al tipo di rete fisica a cui e connesso.
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Il router mette in connessione due (o piu) reti intervenendo al terzo livello del modello ISO-OSI. Di
conseguenza, il router ¢ in grado di trasferire solo i pacchetti di un tipo di protocollo di rete
determinato (TCP/IP, IPX/SPX, ecc.), indipendentemente dal tipo di reti fisiche connesse
effettivamente.2

In altri termini, si puo dire che il router sia in grado di connettere reti separate che hanno schemi di
indirizzamento differenti, ma che utilizzano lo stesso tipo di protocollo di rete al terzo livello ISO-
OSL

Figura 245.11. 1l router trasferisce PDU di terzo livello; in pratica trasferisce i pacchetti di un
certo tipo di protocollo a livello di rete.
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L'instradamento dei pacchetti attraverso le reti connesse al router avviene in base a una tabella di
instradamento che puo anche essere determinata in modo dinamico, in presenza di connessioni
ridondanti, come gia accennato per il caso dei bridge.

245.7 Topologia relativa al livello di astrazione

La topologia di rete puo essere considerata al livello fisico, oppure a un livello pil alto secondo il
modello ISO-OSI. In pratica, quando ci si eleva a un livello superiore, alcuni componenti della rete
«scompaiono», perché non vengono pill considerati.

A titolo di esempio viene mostrato uno schema in cui appaiono dei nodi, collegati in vari modi tra
di loro. Inizialmente, lo schema viene considerato al livello fisico, cosi si possono individuare anche
i domini di collisione, ovvero i gruppi di nodi che possono creare accavallamenti di trasmissioni tra
di loro:
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Se l'interesse si sposta al secondo livello del modello ISO-OSI, alcuni componenti diventano
«trasparenti», in quanto non sono in grado di intervenire a tale livello di astrazione. In questa
situazione, i nodi che appartengono a uno stesso dominio di collisione, appaiono come se fossero
collocati in una rete a bus:
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Se poi ci si vuole elevare al terzo livello di astrazione (rete), nel quale gli indirizzi fisici perdono di
importanza, scompare tutto cid che non ha un indirizzo definito al terzo livello. Naturalmente, in
questa situazione, l'apparenza di una rete a bus, non da piu alcuna informazione rispetto ai domini

di collisione:
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1) Si precisa che I'imbustamento aumenta le dimensioni del PDU, mentre si abbassa il livello a cui
il PDU appartiene.

2) Un router ¢ predisposto normalmente per trasferire pacchetti di livello 3 di un tipo di protocollo
particolare; tuttavia, nulla vieta la realizzazione di router piu complessi, in grado di compiere la loro
funzione anche con protocolli diversi e incompatibili, ma in tal caso rimane comunque esclusa la
possibilita di «tradurre» pacchetti di un tipo di protocollo in un altro tipo di protocollo.



